SKG S.A.

doswiadczenie w IT od 1986 r.

Implementacja Zintegrowanego Systemu Podatkowo-

Celnego na Litwie - studium przypadku
maj 2010

Cel dokumentu

Celem niniejszego dokumentu jest przedstawienie przyktadu ptynnego zastgpienia Systemu Obstugi
Deklaracji Celnych, bazujgcego na rozwigzaniu ASYCUDA, nowym systemem opartym o nowoczesne
technologie, catkowicie spetniajgcym biezace unijne wymagania MASP!, skalowalnym i elastycznym w
zakresie platform programowych i sprzetowych.

Udana implementacja fazy zasadniczej czesci projektu na Litwie dowodzi, ze koncepcja
Zintegrowanego Systemu Celno-Podatkowego (ZSPC) opracowana przez SKG S.A. jest spdjna i
zastosowana w dobrze zdefiniowanym projekcie owocuje wdrozeniem rozwigzania spetniajgcego
zaréwno unijne jak i krajowe wymagania.

Choé w Europie MASP przyjety przez DG TAXUD? jest implementowany przez narodowe administracje
w zasadzie zgodnie z planem, nadal istniejg kraje cztonkowskie, badz deklarujgce chec¢ przystgpienia
do unii celnej, ktére uzywajg rozwigzania ASYCUDA (stworzonego przez UNCTAD3) lub wtasnych
rozwigzan podobnej klasy, jako rdzenia systemu celnego.

Wspomniane kraje stajg przed koniecznosciag unowocze$Snienia przestarzatej infrastruktury
informatycznej tak, aby zawierata ona funkcjonalnosci e-Customs, jednoczesnie utrzymujgc lub
poprawiajgc poziom $wiadczonych ustug.

Niniejsze opracowanie moze by¢ pomocne przy budowaniu idei konstrukcji informatycznych
rozwigzan celnych.

Wprowadzenie

W marcu 2008 roku konsorcjum polskiej firmy SKG S.A. oraz litewskiej UAB ERP, podjeto sie
modernizacji Systemu Obstugi Deklaracji Celnych MDAS, z ktérego korzysta litewska administracja
celna (LCA?%). SKG S.A. wybrata dodatkowo UAB HP Lithuania jako podwykonawce odpowiedzialnego
za implementacje proceséw integracyjnych na WebMethods ESB® zgodnie z zaproponowang
architekturg ZSPC. Wspdtpraca z UAB HP Lithuania zakoriczyta sie w kwietniu 2010 i obecnie za rozwdj
proceséw integracyjnych na ESB odpowiada SKG S.A.

' MASP — Multi Annual Strategic Plan

2 DG TAXUD — European Commission's Directorate General for Taxation and the Customs Union
3 UNCTAD - United Nations Conference on Trade and Development

4 LCA — Lithuanian Customs Administration

5 ESB — Enterprise Service Bus
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Za cel projektu postawiono sobie przebudowe architektury systemu MDAS w taki sposob, by byt on
zgodny z wymogami postawionymi przez Unie Europejskg w ramach MASP oraz uczynienie go bardziej
elastycznym wobec przysztych zmian administracyjnych i biznesowych. Poprzedni system obstugi
deklaracji celnych zaprojektowany byt w oparciu o rozwigzanie ASYCUDA, co utrudniato jego
adaptacje do zmieniajgcych sie wymagan unijnych, zmierzajgcych do harmonizacji systemdéw celnych.
Jednym z gtédwnych zatozen byto mozliwie najszersze wykorzystanie istniejgcych juz rozwigzan oraz
umozliwienie wspoétdziatania powstajgcego systemu MDAS z innymi dziatajgcymi juz oraz przysztymi
podsystemami informatycznymi LCA.

Jako podstawe modernizacji systemu MDAS SKG S.A. zaproponowata rozwigzanie SOA® oparte na
architekturze modelu ZSPC. Projekt MDAS jest w toku, przy czym jego pierwsza faza — zastgpienie
ASYCUDA i ECN+ dla procedur importowych i eksportowych nowym systemem jak réwniez wdrozenie
architektury SOA - zostata zakonczona 1-go lipca 2009 faktycznym uruchomieniem systemu. W
grudniu 2009 zakoriczono réwniez testy zgodnosci (conformance tests) dla podsystemu ICS’. ICS oraz
Wywozowa Deklaracja Skrécona zostaty uruchomione produkcyjnie 30-go kwietnia 2010.

Jednym z najwazniejszych argumentow przemawiajgcym za zastgpieniem systemu ASYCUDA nowym
systemem byty ograniczenia, co do rozszerzania istniejgcych juz funkcji systemu. Potrzeba rozszerzania
funkcji wynika z rozwijajacej sie w Unii Europejskiej idei elektronicznego (,,bezpapierowego”) cfa i
handlu.

W chwili obecnej funkcjonalnos¢ systemu MDAS obejmuje:

° Procedure eksportowa w postaci zdefiniowanej w ramach drugiej fazy projektu ECSS, tj. nie
tylko elektroniczny eksportowy SAD, jak byto w przypadku systemu ASYCUDA, ale rowniez
obstuge deklaracji eksportowej w urzedzie wyprowadzenia i zakoriczenie procesu w urzedzie
eksportu (co umozliwito usuniecie aplikacji ECN+). Ponadto nowa funkcjonalnos¢ obejmuje
réwniez obstuge manifestu eksportowego, w przypadku sktadowania towaru przed
wyprowadzeniem.

° Wyprowadzenie towardw bez procedury celnej oparte na Wywozowej Deklaracji Skréconej
(system ASYCUDA nie posiadat takiej funkcjonalnosci, a jest ona wymagana w ramach fazy
drugiej projektu ECS) wtacznie z funkcjonalno$cig Urzedu Ztozenia®.

° Wyprzedzajgce zgtoszenie celne w ramach Wspdlnej Polityki Rolnej. Funkcjonalnos¢ ta zostata
czeSciowo zaimplementowana w systemie ASYCUDA, ale w sposéb sztuczny przez wykorzystanie
eksportowego dokumentu SAD. Z punktu widzenia funkcjonalnosci systemu MDAS jest to

6 SOA — Service Oriented Architecture
71CS — Import Control System
8 ECS — Export Control System

% Urzad Ztozenia — Office of Lodgement
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osobna deklaracja celna dla towardw rolnych, sktadana jeszcze przed rozpoczeciem procedury
eksportowej.

° Procedure importowg obstugiwang w sposdb zblizony do tego przyjetego w systemie ASYCUDA
z tg rdznicy, ze zakres danych deklaracji importowej zostat powiekszony o dane wymagane
przez administracje litewska, a ktére do tej pory nie mogty by¢ dostarczane ze wzgledu na
niemoznos¢ rozszerzenia zakresu danych w ASYCUDA.

* Obstuge wejscia towaréw w ramach pierwszej fazy projektu ICS.

° Integracje z systemem obstugi przemieszczen akcyzowych (EMCS).

° Obstuge rejestracji zmian deklaracji na skutek decyzji administracyjnych!0,
° Integracje z innymi systemami administracji celnej:

o kalkulatorem taryfowym (MAPS),

o narodowym rejestrem podmiotéw EORI!! (MPR),
o systemem analizy ryzyka i kontroli (RIKS),

o systemem finansowym (MAKIS),

o systemem obstugi kontyngentow (TKS),

O systemem zarzadzania danymi referencyjnymi (NOVIS).

Na litewski system obstugi deklaracji celnych sktadato sie kilka podsystemdéw, pochodzacych od
réznych dostawcéw i stworzonych w réznych technologiach.
Podsystemy operacyjne byty podzielone na nastepujgce moduty:

° Import — obstugiwany w ASYCUDA,
* Eksport — obstugiwany w ASYCUDA oraz krajowa adaptacja unijnej aplikacji ECN+,
° Tranzyt — obstugiwany w NCTS!2 (aplikacja MCC dostarczona przez Komisje Europejska).

System ASYCUDA byt zintegrowany z Kalkulatorem Taryfowym (MAPS), Systemem Analizy Ryzyka
(RIKS) oraz Systemem Naliczania Podatkéw i Kontroli (MAKIS) poprzez Szyne Integracyjng ESB.
Integracja za posrednictwem specjalnego adaptera systemu ASYCUDA do ESB byta nieelastyczna i
ograniczona.

10 tzw. post-clearance activities
IT'EQRI - Economic Operators’ Registration and Identification

12 NCTS — New Computerised Transit System
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Architektura MDAS oparta na ZSPC

System MDAS dziata w petni asynchronicznie dzieki konsekwentnej implementacji koncepcji
architektury komunikatéw zaprojektowanej przez SKG S.A. w oparciu o koncepcje ZSPC. Podobne
schematy wymiany komunikatow zastosowano w przypadku komunikacji z podmiotami (Domena
Zewnetrzna)'3, komunikacji z administracjg krajow cztonkowskich Unii Europejskiej (Domena
Wspdlna)l4, a takze z innymi podsystemami (Domena Krajowa)!°. Ponadto jednostki zewnetrzne, takie
jak podmioty czy agencje rzadowe sg w stanie uzyska¢ dostep do systemu MDAS w zunifikowany
sposoéb korzystajgc z Bramy e-Customs, czego przyktadem moze by¢ system EMCS.

Ponizszy rysunek przedstawia gtdwne komponenty nowej architektury systemu MDAS. Zrealizowana
architektura stanowi realizacje referencyjnej architektury ZSPC w zastanym srodowisku LCA.

Repozytorium
Komunikatow

Aplikacja
MDAS Szyna Brama Domena
e-Customs | Zewnetrzna

Integracyjna —
ESB

Ustugi MDAS

Maszyna
Regut

Domena
Domena
Wspdlna

Komponenty komunikujg sie ze sobg za posrednictwem Szyny Integracyjnej, ktérej zadaniem jest
dopasowanie do siebie interfejséw dostawcy i odbiorcy. Systemy zewnetrzne w celu komunikacji z
systemem MDAS korzystajg z Bramy e-Customs, ktdra stanowi techniczne rozszerzenie Szyny
Integracyjnej, pozwalajgc na udostepnienie niektérych ustug w Internecie. Ponizej znajduje sie
szczegotowa charakterystyka poszczegdlnych komponentdw.

13 Domena Zewnetrzna — External Domain
14 Domena Wspdlna — Common Domain

15 Domena Krajowa - National Domain
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ESB, jako Szyna Integracyjna, taczy wszystkie komponenty i przekazuje komunikaty pomiedzy nimi. W
projekcie MDAS uzyto eksploatowanej wczesniej przez LCA platformy ESB — WebMethods Integration
Server. Mozna tu réwniez zastosowaé¢ dowolng implementacje ESB. Na rynku dostepny jest szereg
produktéw komercyjnych oraz typu ,open source”. Wszyscy dostawcy ustug udostepniajg swoje
interfejsy wytgcznie na potrzeby komponentu ESB, ktory z kolei zapewnia publiczne interfejsy kazdej z
ustug na potrzeby klientéw. Podejscie tego rodzaju pozwala znacznie zwiekszyé zakres
funkcjonalnosci, a nawet zmieni¢ dostawce ustugi, bez koniecznosci zmiany interfejsu po stronie
klienta. Projekt MDAS znaczgco zmienit sposdéb wykorzystania platformy ESB w LCA. Realizowang
wczesniej metode integracji typu punkt-punkt zastgpiono zaprojektowanym przez SKG S.A. modelem
asynchronicznego routingu komunikatéow ztozonych wczedniej w Repozytorium Komunikatow.
Zastosowanie tego modelu znacznie uelastycznito integracje miedzy podsystemami. Na przyktad
integracja z systemem EMCS w oparciu o ten model zostata zrealizowana w ciggu czterech tygodni.

Repozytorium Komunikatow jest doskonatym przyktadem ustugi ztozonej. Repozytorium - jako
dostawca ustugi - zapewnia jedynie podstawowe funkcjonalnosci, takie jak przechowywanie,
pobieranie i wyszukiwanie komunikatéw. Publiczna ustuga, jaka jest Repozytorium Komunikatdw,
udostepniona przez ESB, umozliwia ponadto automatyczng wymiane komunikatdw, opartg o zawarte
w nich metadane. Takie rozwigzanie daje wrecz nieograniczong elastycznos¢ komunikacji, jako ze
wysytajacy komunikat musi jedynie wskazaé¢ w metadanych komunikatu prawidtowy adres odbiorcy, a
nastepnie zapisa¢ komunikat w Repozytorium z zaznaczong flagg komunikacji. ESB w procesie
integracyjnym wykonuje kolejne operacje automatycznie. Komunikat jest zapisywany w repozytorium,
a jesli flaga komunikacji jest zaznaczona, przekazywany do odbiorcy.

Istniejgcy EMC Documentum Content Server zostat zastosowany jako Repozytorium Komunikatdw,
poniewaz LCA wczesniej juz zaimplementowata ten komponent w swoich systemach informatycznych,
jako wspdlne repozytorium dokumentdéw elektronicznych. Repozytorium Komunikatéow jest nie tylko
bezpiecznym miejscem przechowywania komunikatéw elektronicznych, ale réwniez posrednikiem w
ich przekazywaniu oraz miejscem ich archiwizacji. Specjalny adapter wykonany w ramach projektu
MDAS, oparty o Web Serwis, udostepnia Repozytorium wszystkim komponentom, jednoczesnie
zachowujac poufnos¢ szczegdtdw implementacji przed ustugami klientéw. Przyjete rozwigzanie
pozwala na szeroki wybdr rzeczywistej implementacji repozytorium, co nie wigze sie ze zmiang
interfejsu klienta. Dla przyktadu, podczas implementacji nowego systemu MDAS zastosowano
tymczasowg implementacje Repozytorium Komunikatow, stworzong przez SKG S.A. Korzystano z niej
az do momentu, kiedy ukonczono przygotowanie i testy adaptera Documentum.

Na aplikacje MDAS sktada sie internetowy interfejs przeznaczony dla celnikdéw oraz logika biznesowa
stuzaca do obstugi deklaracji. Aplikacja zapewnia asynchroniczng obstuge dokumentéw, z mozliwoscig
jednoczesnego wykonywania innych zadan (takich jak drukowanie deklaracji), nie zaktécong przez
trwajgce w tle operacje, ktére ze wzgledu na koniecznos¢ kontaktu z systemami zewnetrznymi sg
czasochtonne (dla przyktadu odpowiedz z Analizy Ryzyka moze nadejsé po uptywie kilkunastu minut a
czynnosci w ramach kontroli celnej mogg trwac¢ nawet kilka dni). Aplikacja MDAS jest w petni
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miedzynarodowa, gdyz istnieje mozliwos¢ zmiany wersji jezykowej w kazdym momencie. W chwili
obecnej aplikacja pracuje w litewskiej i angielskiej wersji jezykowej.

Jest to zestaw komponentéw wielokrotnego uzytku, ktére udostepniajg funkcjonalnosci systemu
MDAS innym systemom. Jako przyktad udostepnionych ustug mozna podac:

® Punkty wejscia dla nadchodzacych komunikatéw,
* Walidacje,
®  Obstuge podpisu elektronicznego.

Walidacje danych w systemie podzielono na dwie osobne ustugi. Pierwsza z nich to techniczna
walidacja przychodzacego komunikatu. Drugg stanowi walidacja w oparciu o reguty. Dzieki podziatowi
walidacji na dwie czesci uzyskano mozliwos¢ wielokrotnego positkowania sie tymi samymi regutami
walidacyjnymi, zaréwno podczas wymiany komunikatow, jak réwniez podczas wykonywania operacji
dostepnych z poziomu interfejsu uzytkownika.

W projekcie MDAS na Maszyne Regut wybrano srodowisko Fair Isaac Blaze Advisor. Niemniej jednak
mozna zaadoptowaé kazdg implementacje Maszyny Regut. Aby zwiekszyé wydajnos¢ systemu
Maszyna Regut wywotywana jest nie z logiki biznesowej przez ESB, ale bezposrednio przez
wewnetrzny interfejs. Dlatego tez MDAS udostepnia ustuge walidacji regutami innym klientom,
niewymagajacym duzej ilosci zasobdw.

W ramach Domeny Narodowej system MDAS wspodfpracuje z wczesniej uruchomionymi systemami,
ktorych zadaniem jest wspieranie procesu obstugi deklaracji, badZ kontynuacja procesdow
administracyjnych. System MDAS wspodtpracuje z:

* Rejestrem Podmiotéw MPR — EORI'¢. Komunikacja z MPR stuzy sprawdzeniu danych
identyfikacyjnych podmiotu, przekazanych w komunikacie, z danymi w unijnej bazie danych
EORI.

* Kalkulatorem Taryfowym MAPS. System MDAS przesyta dane deklaracji do Kalkulatora a w
odpowiedzi otrzymuje obliczone $rodki taryfowe, ostrzezenia oraz komentarze. Jesli
Kalkulator zwraca $rodki taryfowe, system MDAS poréwnuje je z tymi podanymi w deklaracji.
W przypadku jakichkolwiek rozbieznosci badz niekompletnych danych deklaracja zostaje
odrzucona. W przypadku, gdy podmiot w ztozonej deklaracji nie podat zadnych srodkéw
taryfowych system uzupetnia deklaracje o srodki obliczone przez Kalkulator. Ostrzezenia i
komentarze, jesli zwrdcone, sg widoczne dla celnika.

® RIKS. W przypadku Litwy jest to system stanowigcy potfgczenie systemu analizy ryzyka z
systemem zarzgdzajgcym procesem kontroli. W odpowiedzi na deklaracje wystang do

16 EQRI - Economic Operators' Registration and Identification
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systemu RIKS system MDAS otrzymuje dyrektywy. Jesli celnik podejmie decyzje o wszczeciu
kontroli, rowniez RIKS zostaje o tym fakcie poinformowany i oczekuje na wyniki kontroli. W
sytuacji, gdy jest to konieczne, uzytkownicy posiadajgcy autoryzacje majg mozliwos¢ wejscia
za pomoca linka do interfejsu systemu RIKS bezposrednio z aplikacji MDAS.

® Systemem Zarzadzania Kontyngentami - TKS. System MDAS codziennie wysyfa wniosek o
kontyngent do TKS, po czym przetwarza otrzymang alokacje kontyngentu.

¢ Systemem Naliczania Podatkéw i Kontroli - MAKIS. Do celéw zarzadzania operacjami
finansowymi Litwa przyjeta implementacje SAP. Podczas zwalniania towaru MAKIS otrzymuje
od systemu MDAS dane deklaracji, celem rejestracji zobowigzan podatkowych. Zaleznie od
warunkow finansowych podmiotu w odpowiedzi otrzymuje akceptacje badz odrzucenie
komunikatu.

¢ System obstugi akcyzy EMCS. Jest to system eksploatowany przez Ministerstwo Finanséw.
Wymiana informacji miedzy obydwoma systemami zapewnia krzyzowg kontrole przeptywu
towardéw akcyzowych miedzy deklaracjami celnymi i akcyzowymi.

® Systemem zarzgdzania danymi referencyjnymi NOVIS. System NOVIS stanowi w LCA centralny,
spojny rejestr danych referencyjnych. Pierwotnym zrédtem danych sg komunikaty przysytane
z centralnych systemdw unijnych CS/RD i CS/MIS. Dane dostarczone z UE sg w systemie NOVIS
uzupetniane danymi narodowymi i wspdlna czes$¢ zostaje rozprowadzona do systemoéw
operacyjnych, w tym systemu MDAS. Procesy integracyjne ESB wykonane w ramach projektu
MDAS zapewniajg takze udostepnienie przyjmowanych komunikatow z danymi
referencyjnymi podmiotom poprzez odpowiedni interfejs dostepny w Bramie eCustoms.

Komunikujac sie w obrebie Domeny Wspdlnej, ESB korzysta z réinych kanatéw. Dobdr kanatu
podyktowany jest typem projektu. W przypadku NCTS oraz ECS wykorzystywana jest komunikacja
EDIFACT!? za posrednictwem istniejgcej bramy ECN. SKG S.A na potrzeby ICS stworzyta wtasng,
dedykowang brame CCN/CSI dla komunikacji opartej o XML.

Brama e-Customs zostata zaprojektowana i zaimplementowana w ramach projektu MDAS z
wykorzystaniem serwera WebMethods Reverse Proxy zlokalizowanego w strefie zdemilitaryzowanej
DMZ!8. Dzieki temu udostepnione zewnetrznym korespondentom ustugi sg niezawodne, zapewniajac
bezpieczng internetowg komunikacje z systemem MDAS. Istnieje jedna wspdlna brama system-system
dla wszystkich systemdéw zewnetrznych, wtgczajgc Portal dla Podmiotow. Brama e-Customs posiada
swoje wifasne repozytorium korespondentéw i udostepnia petng funkcjonalnos¢ administratorom
korespondentéw by samodzielnie zarzadzali reprezentantami. Powyisze rozwigzanie pozwala
zredukowaé koszty utrzymania komunikacji zewnetrznej, poniewaz jedyng czynnoscig, do jakiej
zobligowana jest LCA jest rejestracja korespondentéw wraz z ich administratorami. Kanat komunikacji

17 EDIFACT - United Nations/Electronic Data Interchange For Administration, Commerce and Transport

18 DMZ — Demilitarised Zone
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jest podwadjnie zabezpieczony poprzez szyfrowanie SSL!° oraz podpis elektroniczny. Istnieje wymég
sktadania podpisu elektronicznego przez reprezentantéw korespondentéw pod wszystkimi
komunikatami biznesowymi. Pozostate komunikaty (np. zapytanie) musza zawiera¢ wazny token sesji
wygenerowany podczas operacji logowania. Komunikaty zwrotne sg przesytane korespondentom za
posrednictwem nastepujgcych kanatéw odpowiedzi:

® Poczty elektronicznej,
* Web Serwisu zwracajacego (Call-back Web Service),

Repozytorium komunikatow typu “polling” (Polling Message Repository).

Systemy Domeny Zewnetrznej komunikujg sie z systemem MDAS za posrednictwem Bramy e-
Customs. Kazda aplikacja podmiotu jest w stanie komunikowac¢ sie z systemem MDAS, pod
warunkiem, ze spetnia oficjalne wymogi Specyfikacji Interfejsu dla Podmiotdw, ktéra dostepna jest na
stronie: http://www.cust.It/miscdata/ES_muit_teise/MDAS-TIS-EN_v1.20.zip.

Z tego samego kanatu komunikacji korzysta Portal dla Podmiotéw, ktéry stanowi przystepny interfejs,
za posrednictwem ktérego podmioty nie posiadajace wtasnego systemu obstugi deklaracji sg w stanie
przygotowywad, podpisywac elektronicznie, przesyta¢ oraz odbiera¢ komunikaty z systemu MDAS.
Systemy informatyczne agencji rzadowych stanowig kolejng grupe systemoéw, komunikujgcych sie z
MDAS za posrednictwem Bramy. Mogg one pozyskiwac¢ informacje o deklaracjach a w razie
koniecznosci wymieniaé sie komunikatami z systemem MDAS.

W przysztosci system MDAS bedzie obejmowat nastepujgce funkcje (zadna z nich nie wystepowata w
rozwigzaniu ASYCUDA):

®* Czasowe sktadowanie,

® Uproszczenia procedur celnych,

®* Wigzanie i bilansowanie deklaraciji,
Bilansowanie w procedurach gospodarczych,

Integracja z systemami zewnetrznymi (National Payment Agency, National Weaponary
Found),

* Integracja z innymi systemami celnymi (SMS20, ISPP21),

Deklaracja do celéw kontroli Srodkdéw pienieznych,

19.SSL - Secure Sockets Layer
20 SMS — Specimen Management System

2LISPP - Information System for Processing Procedures
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SKG S.A.

doswiadczenie w IT od 1986 r.

* Deklaracja ustna,
* Deklaracja pocztowa,

* Deklaracja pasazerska.

W celu uzyskania bardziej szczegétowych informacji prosimy o kontakt: firma@skg.pl
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